MREZA ZNANJA
Ljubljana, 3.-5. december 2024

VSE JE PHISHING ?

Milos Gajic¢
Nacionalni odzivni center za kibernetsko varnost SI-CERT
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' Tehni¢ni incidenti . PLP ' Obravnava phishinga —.— Delez phishinga




KLJUCNE BESEDE
V OBRAVNAVANIH INCIDENTIH
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phishing (ribarjenje za podatki ali
zvabljanje) je kibernetski napad, pri
katerem napadalci zavedejo zrtev,
da jim sporoci razlicne obcutljive
podatke.
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VASA DOSTAVA: Paket
DE0023254 je na carini. Za
nadaljevanje dostave prek:
https://help-tracking.com

placajte carinske stroske v
viSini 0,48€.

+ Groznja )

_ Spletna povezava

- DUIT P1oudid se lid




Subject: Osebz 4SSN e dala v skupno rabo za vas dokument »PREGLED IZJAVE CPl«

From < . <
Date: 23/07/2024, 16:17

ToJ S

£

Oseba N jc dala datoteko v
skupno rabo za vas

Tukaj je dokument, ki ga je oseba R d=1a v skupno rabo za vas.
- PREGLED IZJAVE CPI

Povezava deluje le za neposredne prejemnike tega sporogila.

Izjava o zasebnosti

This email is generated through@.si's use of Microsoft 365 and may contain content that is controlled by
;2 @
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€RMA KRONIKA
Z laznim e-poStnim sporocilom podjetju izpraznili racun
Ljubljana, 19. 11. 2024 14.08 | Posodobljeno pred 5 dnevi

PREDVIDEN CA A: 2 min

E ;:;-'-1Er-lTb_=:'_| { X @ @ ‘/{’/'

Spletne financne prevare, v katerih so tarce podjetja, postajajo vse pogostejse, goljufi
pa vse bolj prefinjeni. Na obmocju Policijske uprave Celje so v zadnjem casu
obravnavali dve tovrstni prevari, v katerih sta bili podjetji skupno o$kodovani za vec
kot 200.000 evrov.

S Policijske uprave Celje so sporodili, da policisti preiskujejo primer, v katerem je prevarant z
laznega elektronskega naslova, ki je bil zelo podoben naslovu banke, kjer ima podjetje odprt racun,
podjetju poslal elektronsko sporocilo z lazno vsebino in zlonamerno povezavo. Podjetje je sledilo
povezavi, kar je storilcu omogocilo dostop do njihovega racuna in posledicno krajo skoraj 200.000

EVIov.

V drugem primeru pa je bilo podjetje oskodovano za priblizno 18.000 evrov. Storilec se je predstavil
kot predstavnik podjetja, s katerim oSkodovano podjetje dejansko sodeluje, in jim poslal lazne
podatke o "novem" racunu za nakazilo. Podjetje pa je, ne da bi podvomilo, sredstva nakazalo na

storilCev racun.

Policija v obeh primerih Se vedno zbira obvestila v smeri suma storitve kaznivega dejanja goljufije.

vir: 24ur.com
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CRNA KRONIKA

200 tisoc evrov slovenskega podjetja prenakazali na racun v
Nemcijo

Celje, 04. 12. 2024 09.29 | Posodobljeno pred 12 urami

PREDVIDEN CAS BRANJA: 2 min

Q@ f X©0® 2

Celjski kriminalisti so v sklopu preiskave na transakcijskem racunu v Nemdiji nasli
vecino ukradenega denarja slovenskega podjetja. To je bilo tarca spletne prevare,
goljufi pa so iz racuna podjetja nepooblasceno prenakazali okoli 200.000 evrov.

vir: 24ur.com
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JE CroumocTts: 35.0 EUR

DPD - eBay Kleinanzeigen
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DEPA SMS MOONHEIM SMS

L3
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OTMeNnTL BoIKNOuUnNThL Yekep banakca
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vir: Aurimas Rudinskis, Vinted hack.lu 2024
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Sick.Codes &
@sickcodes
35 year old Chinese man arrested in Bangkok, driving around populated

areas with a M3 blaster with a 3km radio sending 1,000,000 phishing
SMS per hour. "Phone users within range received a message stating:

“Your 9,268 points are about to expire! Hurry up and redeem your gift
now”. This was followed by a URL for phishing website."

Video of the arrest: youtube.com/watch?v=LELn9c...

4:18 PM - Nov 22, 2024 - 300.9K Views

vir: X.com
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Let Copilot phish for you

Latko bait to luge vaicinor

vir: Tamir Ishay Sharbat, BSides Vienna 2024

Plugins Preview

Plugins allow Copilot to reference apps on your
behalf. Copilot may share some of your Microsoft

365 enterprise data with plugins you've turned on
O]

&2 Web content ()
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NAJ VAS NE BO STRAH VPRASATI!

EMAIL, SMS TER TELEFONSKI KLIC JE ZELO LAHKO
PONAREDITI!

DOBER BACKUP JE OSNOVA KIBERNETSKE
VARNOSTI!
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VARNI
NA INTERNETU PREVARE ~ NASVETI  NOVICE  ZAPODJETJA  GRADIVA  IZVEDBA DELAVNICE  Q

Od mene je odvisno vse.

NAJPOGOSTEJSE TEZAVE, S KATERIMI SE SOOCAJO SPLETNI UPORABNIKI.

Odgovor na vaso teZavo se verjetno nahaja med zbranimi lanki. t :/ U¢nimoduli  Moj raéun v

v pisarni

KLICEJO VAS, DA IMATE SPOROCILO POLICIJE O

BITCOINE NA VASEM SODNEM PREGONU e
ACOND e

ST LAZNE SPLETNE TRGOVINE Z informacijsko varnost

INVESTICIJSKE PREVARE S IMENOM “SLOVENIJA" na delovhem mestu
KRIPTOVALUTAMI > Ky Lawo waReoTe

- KAJ LAHKO NAREDITE

En sam napacen klik lahko pomeni neznansko $kodo za
podijetje. Z brezplaénim te¢ajem boste pridobili novo znanje,

IZSILJUJEJO ME Z INTIMNIMI Al S
PREVARA, KI CILJ/ POSNETKI
PRODAJALCE NA SPLETNIHISERT =TT

:

- KAJ LAHKO NAREDITE

IMAM DRUGO TEZAVO ]
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SI-CERT

2,148 posts

e

Slovenian Computer Emergency Response Team

w Q¢ Following

-CEeT”

SI-CERT

@sicert
Slovenian Computer Emergency Response Team
@© Slovenia (2 cert.si [ Joined March 2009

73 Following 4,353 Followers

@7 §} Followed by Fusion Intelligence Center @ StealthMole, Urad Vlade RS za
z informacijsko varnost, and 26 others you follow

Posts Replies Media

5 SI-CERT @sicert - Nov 22

cer Ta teden smo obravnavali 209 prijav. Phishinga je manj, a je bil toliko bolj
(financno) Skodljiv. Izpostavljamo pa $e #ransomware napade, BEC
prevare, izsiljevanja z intimnimi posnetki ali okuzbo racunalnika ter ta hip
aktualne lazne "slovenia" trgovine. #odmev

POVZETEK
TEDENSKEGA
DOGAJANJA

#odmev

. VARNE NOVICE

Od mene je odvisno vse.

Se raje odlo¢as za placilo po povzetju?
Le Se dober teden nas lo&i od najvetjega svetovnega nakupovalnega praznika - émega
petka ll &

Nepozabl, da s poleg Htevih zaupar wedh rgoveey na plet, nafdeo s

prevaranti, ki zeljo le tvoj denar

2al pa te moramo razotarati, da se z odlotitvijo za platio po povzetju ne izognes prevari
# 8 e res, da v tem primeru ne vpides podatkov kreditne kartice, a v paketu, za
katerega mora prav tako platat, zelo verjetno ne bo tega, kar si narotit @

A odziv

<NOV JAVNI VIR INFORMACI) O
GROZNJAH>

v 2elji po ustreznejsi zaséiti konénih sistemov in uporabnikov smo na SHCERT omogodili
dodaten vir prosto dostopnih informacij o kibernetskih tveganjih in groZnjah. Med vire za
2a8tito sistemov smo dodall §e seznam zgo&éenih vrednosti kodljive programske
kode.

Prepoznavanje Skodljive kode je osnovni mehanizem zad€ite pri preiskovanju groZen).
Najenostavnej&i nagin je prek uporabe zgos&enih vrednosti datotek oz. .. hash
wvrednosti. Vsak vnos na seznamu je potrien kot dejanski napad z uporabo $kodljive kode s
strani zaposlenega na SI-CERT.

Podatki se lahko vkijuZijo v SIEM sisteme, sisteme za zaséito pred zlonamemo
elektronsko po&to ali v druge EDR/XDR reéitve.

SEZNAMI ZGOSCENIH VRE 1

NEVERJETNO, ANA INTERNETU NAREDIMO
CEL KUP NEUMNOSTI, K1 JIH V VSAKDANJEM

ZIVLJENJU NIKOLI NE BI.

Pozanimaj se.

Zasciti se pred spletnimi prevarami.

www.varninainternetu.si

@ Varni na internetu

43K followers - 22 following

Intro

Spremijaj nada opozorila o odkritih spletnih goljufijah in nasvete o
varnem spletnem nakupovaniu in

@ Page - Computer and Internet website - Government
organisation

24 info@vaminainternety.si
varninainternetu

Promote Wabsito

Photos See All Photos

m @ Following @ Message

Posts 25 Filters.

(@) Vormi ne ntaenatu
SOPOZORILO GLEDE LAZNIH SPLETNI TRGOVIN Z 0BUTVIJO &

Prejemamo vec sporocil v zvezi s tema dvema laznima spletnima trgovinama priznanih znamk
¢ & Prevaranti zavajajo v nakup s tem, da imenu trgovine dodajo "Slovenija® 3 zat

upom vedno preverite, e je spletna trgovina varna

Nakup v taki spletni trgovini vodi v ziorabo kreditne kartice =>> https:/

www.varninainternetu.sijvarmo-nakupovanje-prek

Sto ... See more

vaminainternetu | Following Message

OPOZORIA

ZAVARNO
NAKUPOVANJE
NA SPLETU

3":

3,938 follower: 233 following

dancy®6

®ee

ZGovoR! RAN VARNIV PISA

"Ce se nekaj Plaéilo po povzetju
oglasuje, je varno." -ja, aline?

Je kdo omenil *
nagradno igro?

Bolj verjetno je, da J
bos zadel na lotu




VARNI

NA INTERNETU

Od mene je odvisno vse.
S 1 ¢ C e l’T www.varninainternetu.si

HVALA!
cert@cert.si



