MREZA ZNANJA
Ljubljana, 3.-5. december 2024

Aktualni pristopi
spletnih napadalcev

Jasmina Mesic, koordinatorka nacionalnega programa
ozaveSCanja Varni na internetu

Nacionalni odzivni center za kibernetsko varnost SI-CERT
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Nacionalni odzivni center za kibernetsko varnost
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LOKALIZACIJA
NAPADI 1 NA 1
FOKUS NA TELEFONE

OGLASEVANJE



e bolha-com

Bolha bpdonafrica.co.za/templates/Dir/index.php " fwd
Transaction #1700173146563
C & mimovste.com/si/bill.php
@ Sledenje naroéila &5 Osebniprevzem in dostava  Vraéila in reklamacije d Kontakt @ mimovrste=) partner
JBL Partybox 28000 EUR mimovrste (¢
n woldts i Izberi oddelek v IEESEENEELELELER
1000 NOOW v allegro \
Original Novo
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Pomoc klepet

Pomoc

"Pozdravljeni. Ste v klepetu
podpore strankam Bolha. Zdaj
morate potrditi placilo prek
sporocila s potiskom."

Vi
Sem, pa javi sa je zavrnjeno...

Vi
Je Slo

Pomoc

Potrebno je ponovno potrditi
placilo.

a Vnesite sporodilo..... m

o -Si.order-id786849 site

Pomoc klepet

Pomoc

Potrebno je ponovno potrditi
placilo.

Vi
Mi bo 2x trgalo

Pomo¢

Placali ste narocilo. Zdaj morate
odpreti mobilno bankarsko
aplikacijo, narediti posnetek
placila in ga priloZiti v klepetu.
Posnetek bo preverjen. Ce je vse
narejeno pravilno, se bo status
narocila spremenil v 'Uspesno’.
To bo omogocilo prodajalcu, da
poslje paket.

Vnesite sporofilo

Pomoc klepet

poslje pake.

Vi
Sedaj imam 2x placilo 300,00
EUR v obdelavi...

"
V banki se ne da narediti
posnetka zaslona...

Pomoc

Za preverjanje informacij morate
zagotoviti posnetek zaslona, na
katerem sta vidni dve
obremenitvi v znesku 300 evrov.
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Investicijske prevare po letih
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140.000 € najvisje
prijavljeno oskodovanje

40.000 € povprecno
oskodovanje
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Vas zanima nalozba? Pridruzite se in ustvarite svoj pasivni dghodek

SLOVENWA

Ciptakerja
16. januar ob 00:28 - Q

Predsednica je v novoletnem nagovoru sporocila, da bodo drzavljani
POS Slovenije zagotovljeno prejemali 3830 evrov na mesec za nalozbo 200

Jan Plestenjak in Davéna Kontroverza: Kako
Tehnologija 'Immediate Momentum' Vpliva na

Kriptovalutne Dohodke Znanih Osebnosti {r;lv% evrov v nov projekt skupaj z "MOL Slovenija".
a
Ljubljana, 20.10.2023, 12:16 | Posodobljeno pred 3 urami Slovenski

PREDVIDEN CAS BRANJA: 4 min
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~ AVTOR KOMENTARJI
“ STA a8 8

Davcna uprava pod drobnogled vzame dohodke iz kriptovalut
‘Immediate Momentum' klju¢ do zakonitega in ucinkovitega
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INCOMEGENERATIONSTART.COM

Slovenski drzavljani, preplavljeni s Ve¢ informacij
paniko, zacenjajo vlagati svoj denar v...

@80 34 200 44




Groznja Groznja SMISHING NAPADI VSE

NEVARNEJSI

[Info] Ce Zelite $e naprej VASA DOSTAVA: Paket
uporabljati aplikacijo Vase DE0023254 je na carini. Za
Banke, posodobite svojo nadaljevanje dostave prek:
telefonsko Stevilko: https://help-tracking.com
https://here.click.com/ placajte carinske stroske v
vasabanka-aktivacija-sms/ visini 0,48€.

CILJ KREDITNA KARTICA

Spletna povezava Spletna povezava

ZLONAMERNE APLIKACIJE
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https://www.nkbm.pro X =

Q Vse &) Slike [*] Videoposnetki @ Novice ) Zemljevidi ! Ved Orodja

Priblizno 523.000 rez. (0,24 sek.)

Skupaj z rezultati za https://www.nkbm.si
Iskanje samo »https://www.nkbm_ pro«

Oglas - hitps:/Mww.nkbm.pro/ «

Nkbm | Web - Osebno banc¢nistvo
Founded: 1862. Sign in now.

https://bankanet.nkbm.si > prijava » poslovni

Prijava v Poslovni Bank@Net - NKBM

Banka ne bo nikoli: = Od vas zahtevala, da preko e-po3te ali telefona posre
dostop do spletne ali mobilne banke. o Povpraevala o podatkin o ...

2018 Suv Xc90 Petrol Automatic

Rear view camera, Park assistant, Cr

https:/iwww.nkbm.si» pbn ~

Poslovni Bank@Net - NKBM

Nova KBM. CELOVITOST Sirok nabor funkcionalnosti, ki vam omogocajo g
in celovit pregled nad vasimi financami ...




KAJ JE SUMLJIVO?

MANIPULACIJA, PRITISKI, OBLJUBE

ZAHTEVE PO FINANCNIH PODATKIH

OMOGOCANJE DOSTOPA (AnyDesk)

&

www.varninainternetu.si



